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. Sécurité Informatique

La sécurité informatique est un theme tres large par rapport au contexte de ce manuel de formation.

N

Nous nous limiterons a l'identification des problemes que peut affronter un utilisateur d'un
ordinateur connecté a Internet et la fagon de s'en prémunir.

1

Notions de sécurité et de protection de la vie privée

Travailler sur un ordinateur n'est pas une activité particulierement dangereuse. Parler de sécurité
informatique nécessite tout d'abord l'identification des objectifs, des menaces potentielles et
finalement des solutions appropriées.

Les objectifs des mesures de sécurité peuvent étre regroupés essentiellement sous ces 3 points :

Préserver son ordinateur

Préserver ses données et informations : certaines données qui se trouvent sur
un ordinateur sont le fruit de long travaux (rapports d'expertise, jugements,
mémoires, comptes rendus, ..) les perdre est parfois trés ennuyeux et
représente un colt énorme.

Préserver le caractére confidentiel de ses données et informations : certaines
données stockées sont confidentielles (jugements, ..) d'autres sont tres
personnelles (correspondance privée) et dans tous les cas il est indispensable
d'éviter de les divulguer ou de se faire espionner.

Les menaces sont multiples, et elles ne sont pas nécessairement dues a de tierces parties
malveillantes. Il faut les connaitre pour prendre les mesures appropriées a temps. Ces menaces
augmentent fortement si I'ordinateur est connecté a Internet, ce qui est généralement le cas
aujourd'hui. Les principales menaces citées ici peuvent porter atteinte a un ou plusieurs des objectifs
cités ci-avant.

Les dégats matériels accidentels ou non : coupure brusque d'électricité,
surtensions sur le réseau électrique, foudre, etc.

La suppression accidentelle de données : mauvaise manipulation, formatage

accidentel du disque, pertes de données, etc.

Les virus informatiques et dérivés : Les virus informatiques sont des logiciels dont
I'objectif est de nuire a I'ordinateur et/ou aux données stockées. Ils se répondent a l'insu
des utilisateurs soit a travers les CD, ou clés échangées ou les logiciels téléchargés sur
internet soit a travers la messagerie électronique. lls ont plusieurs variantes mais I'objectif
est unique.

Les logiciels espions : lls utilisent le méme mode de propagation que les virus mais
leur objectif et d'envoyer a travers internet a leurs propriétaires des informations sur les
logiciels installés ou sur vos habitudes sur internet (types de sites visités par exemple
pour vous proposer des offres commerciales) ou encore votre carnet d'adresse ou
simplement toute autre information confidentielle.

Se protéger, protéger son ordinateur et ses données et préserver leur confidentialité passe surtout
par des mesures préventives a prendre et un comportement a adopter.



2  Protéger son ordinateur et ses données

2.1 Une panne peut toujours survenir

Quelque soit son origine (accident, mauvaise manipulation, virus, vol...) il faut prévoir cette
éventualité et pour éviter ses conséquences sur la perte de données il faut toujours effectuer
des copies de secours des données. En langage informatique on I'appelle backup. Ces backups
sont primordiaux dans I'échelle des protections. Une politique de sauvegarde peut facilement étre
mise en place :
¢ D'abord identifier les dossiers a sauvegarder et ne pas éparpiller ses documents partout (le
dossier mes documents et le bureau par exemple)
¢ Réserver une clé, un disque dur externe ou un CD réinscriptible aux backups et a rien d'autre
¢ Effectuer une copie des dossiers sensibles a une fréquence réguliere, en fonction de la
fréquence de travail sur I'ordinateur : tous les jours, toutes les semaines, mois ...
Ces sauvegardes vous immunisent contre la perte des données ce qui est le plus important.
2.2 Bien gérer les utilisateurs

Si plusieurs utilisateurs travaillent sur la méme machine, il faut créer des comptes différents,
avec des niveaux de droit distincts et les sécuriser par des mots de passe pour garantir la
confidentialité des données de chaque utilisateur. Pour cela, voir la partie gestion des utilisateurs
sous Windows.

2.3 Un comportement vigilant

Si vos données sont confidentielles, il faut étre vigilant :

¢ ne pas laisser sa machine n'importe ou;

¢ ne pas sortir du bureau en laissant sa machine allumée (utiliser le verrouillage Ctrl +Alt+
Suppr | verrouiller I'ordinateur);

¢ protéger vos documents confidentiels par des mots de passe, la plupart des logiciels le
permettent. Par exemple, sous MS-Word, choisir enregistrer sous puis, en bas a gauche,

[outils | options générales] :

Enregistrer sous
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| .{} Modgles approuvés | L0 “asses
L) snaps

3 Mes documents ~$A1-Support Informatique de Base.docx
RS B¥]Le choix d'un mot de passe.docx
I Bureau B)sFA1-Support Informatique de Base.docx
A\ d
1M Poste de travail
€ Favoris réseau

[ Lecture seule recommandee

X
Protéger e document...

eau de sécurité pour louverture de fichiers pouvant contenir des MBCTOVITUS | sécurité des macros...
s noms des développeurs de macro approuves. —

Connecter un lecteur réseau...

et indique

Options d'enregistrement...

Optionsgercrales JFA1-Support Informatique de Base.docx

Options Web... A
S Document Word (*.docx)

ok || annue

¢ Quand vous échangez des documents attachés a vos messages électroniques il faut étre
conscient que les messages peuvent étre "écoutés" aussi la confidentialité des documents



échangés n'est pas assurée si vous n'utilisez pas de moyens supplémentaires.

2.4 Choix et mémorisation des mots de passe

Beaucoup de mesures de sécurité utilisent les mots de passe. Le mot de passe est la clé de voute de
tout systéme de sécurité, il doit étre bien choisi pour ne pas étre "craqué" facilement, on l'appellera
alors un mot de passe fort. Voici quelques conseils utiles pour le choix et la manipulation des mots
de passe :

¢ Privilégier un mot de passe constitué de minuscules, de majuscules, de caractéres spéciaux
et de chiffres. Il est plus difficile a découvrir qu’un mot de passe constitué uniquement de
minuscules.

¢ Eviter les mots triviaux, les prénoms, les nombres et les mots du dictionnaire.

¢ Utiliser un mot de passe d'au moins 8 caracteres, 10 c'est encore mieux.

¢ Choisir un mot de passe facile a retenir. En effet, si le mot de passe est trop compliqué a
retenir, vous serez tenté par exemple de l'inscrire sur un papier collé sur I'écran ou sous le
clavier ou sur votre portefeuille. Pour trouver un mot de passe facile,

o on peut utiliser la mémorisation phonétique, c.-a-d. utiliser les sons de chaque
syllabe pour fabriquer une phrase facile a retenir. Par exemple la phrase « Jai
acheté neuf cd neufs pour cent Dinars cet apres midi » deviendra ght9CD9%d7am;

o on peut également utiliser la méthode des premieres lettres d’'une phrase
simple (citation, parole de chanson...) en mélangeant minuscules et
majuscules. Par exemple, la citation « un tiens vaut mieux que deux tu l'auras »
donnera 1tvmQ2tl’A.

¢ Ne pas divulguer son mot de passe. Un mot de passe ne doit jamais étre partagé ni stocké
dans un fichier ni sur papier ni envoyé par mail, il faut le retenir par cceur.

¢ Ne jamais utiliser I'option "retenir le mot de passe" que vous proposent certains logiciels
comme les navigateurs internet. D'abord on n'est jamais s(ir ou est ce que ce sera stocké et
puis on les oublie si on ne les utilise pas.

¢ Ne pas utiliser le méme mot de passe pour toutes vos protections, "on ne met pas tous ses
ceufs dans le méme panier".

3  Se protéger contre les menaces du monde numérique

Naviguer sur internet, utiliser sa messagerie électronique ou instantanée, télécharger des
logiciels sont autant d'activités classiques sur internet mais qui comprennent certains risques qu'il
faut connaitre et éviter.

3.1 Transactions sécurisées

Lorsque des informations confidentielles (mots de passe, numéros de comptes, de cartes bancaires,
etc.) sont saisies sur des pages Web, il faut d'abord éviter de le faire sur des sites douteux et il
faut s'assurer que la transaction est sécurisée pour éviter les écoutes sur le réseau. Le cadenas
vert a droite de la barre d'adresse de votre navigateur vous indique que la transaction est
sécurisée. Si ce cadenas n'apparait pas lors de la visite d'un site, il faut éviter de saisir des
informations confidentielles.

3.2 Attention aux piéces jointes

La messagerie électronique ou instantanée permet d'échanger des documents attachés aux
messages. C'est la faille qu'utilisent plusieurs virus pour se répandre. Lorsqu'on regoit un
message non sollicité comprenant une piece jointe il faut étre trés vigilant :



{2 Confirmation d'adresse de messagerie - Windows Internet Explorer
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. Il ne faut jamais exécuter un logiciel arrivant en piéce jointe.
. Ne jamais ouvrir une piéce jointe non sollicitée avant de s'assurer que son expéditeur

I'ait envoyé intentionnellement. Beaucoup de virus, une fois installés sur une machine, utilisent la
messagerie pour s'auto-envoyer en piéce jointe avec un message amical banal a tous les
contacts se trouvant cette machine.

3.3 Attention a I'hamec¢onnage

Les messages d'hamegonnage sont des messages électroniques ayant une apparence trés sérieuse
et dont l'objectif final, d'une facon ou d'une autre, est de vous amener a saisir ou envoyer des
informations confidentielles comme des mots de passe, numéros de cartes bancaires, etc. Cela
peut prendre la forme d'un appel au secours, d'un message d'un riche fils d'un banquier persécuté
dans son pays qui vous demande de l'aider a transférer sa fortune moyennant une large
récompense, ou d'un message du directeur informatique de votre banque qui vous demande de
saisir votre mot de passe et de le modifier pour des raisons de sécurité, etc, les exemples sont
nombreux. Comme partout, sur Internet également il ne faut pas étre crédule. La regle est simple :
ne jamais répondre aux messages vous invitant a remplir des formulaires ou d'envoyer des
informations confidentielles avant de s'assurer de I'expéditeur.

4  Garder son ordinateur protégé et a-jour

Le bon paramétrage du systeme d'exploitation de votre machine et quelques logiciels
supplémentaires comme un antivirus, un antispyware et un firewall et enfin un bon comportement
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@ Centre de sécurité

Protéger mon ordinateur

)] Ressources i MNotions essentielles de sécurité

Les paramétres de sécuritd de cet ordinateur sont gérés par un administrateur réseau car |
fait partie d'un domaine {un groupe diordinateurs sur un réseau). Pour vous aider 3
prokéger votre ordnateur, ladministrateur ds cat ordinateur devrait effectuer les tiches
suivantes :

= Obterir les dernigres informations
de sécurite antivirus auprés de
Microsaft,

= Installez et ubiisez un pare-Feu el que le Pare-Feu Windows de Micrasoft Windows %P, ou

+ Rechercher les dermisres mises & L sutre pare-fen

jour sur le site Windows Update
* Paramétrez les mises & jour automatiques pour se kélécharger et sinstaller
+ obterir une assistance pour tout automatiquement

probléme touchart 3 la séourité
+ Installez un logiciel antivirus, et vérifiez qu'l est toujours activé et 3 jour.

= Aide sur le Centre de sécuribé - N N
welles sonk les nouvesutés de Windows gui sident & protéger mon ordinateur ?

Geérer les parametres de securité pour :
Opticns Internet % Pare-feu Windows

fu Mises 3 jour autematiques




Mises & jour automatiques

Mises a jour automatiques E‘

windows peut vénfier réqulisrement les mises & jour importantes et les
installer adtomatiquement. {Siles mises & jour automatiques sant activées,
le Ingiciel Windaws Lipdate peut Etre mis & jour automatiguement avark
méme de procéder & boute autre mise 3 jour.)

Comment Jes mises & jour AUtomAtiues Fonchonnert-sies &
® llation automatique (rec é

v

) Télécharger automatiquement les mises & jour et awertir larsqu'elies sont
prétes & Etre installéss
(O dwertir en cas de nouvelles mises & jour, mais sans les tékécharger

Télécharger automatiquement les mises & jour recommandées
pour mon ordinateur et les installer :
v|a

Tous les jours 0300 v

(O Désactiver les mises & jour automatiques

Rinstaliez les mises & jour réguliérement.

4.1 Les mises ajour

Vatre ardinateur sera plus vulnérable, & moins que vous
Installez les mises & jour & parti du site ieh Windows Update.

afficher & nouveau les mises 3 jour que favais masguées précédemment

L'outil de mises a jour automatiques vous permet de configurer votre ordinateur pour se connecter
aux serveurs de Microsoft et télécharger les mises a jour. Ces mises a jour sont gratuites et
tres utiles. En effet les virus et les techniques d'intrusion évoluent et chaque fois qu'on
détecte de nouvelles failles exploitables pour nuire a la sécurité des machines des correctifs sont
mis au point. Il est préférable d'étre a jour de ce point de vue. On peut

Choisir un niveau moyen en demandant d'étre
prévenu chaque fois qu'une mise a jour est préte
et de décider soi-méme de l'installer ou non.

4.2 Le Pare-feu (Firewall)

Une machine connectée a Internet est une cible potentielle. Le
firewall est un logiciel qui filtre toutes les données entrantes et
sortantes de votre machine et vous cas
d'information entrante non attendue. Par
exemple, il est possible d'avoir un cheval de Troie sur sa
machine : un logiciel qu'on a installé qui est supposé faire

prévient en

ou sortante

%2 Pare-feu Windows X

Général | Exnceptions | Avancé

Le Pare-feu Windows wous side & protéger votre ordinateur en empéchant les utiisateurs non
aularisés d'accéder & voire ordinateur via Intemet ou un réseau

@ (3 Activé (recommandé)
Ce paramétie empéche loutes les sources extéiieurss de se connecter 3 cet
ordinatewr, 3 l'exception de celles sélectionnées dans longlet Exceptions.
[]Me pas autoriser d'exceptions
Sélectionnez cette option si vous vous connectez & un réseau public dans
un endioit mains sécurise, tels quun agioport Vous ne serez pas prévenu

lorsque I Pare-feu Windaws bloguera des programmes. Les ssledlions dans
Tanglet Exceplions seront ignarées.

@ ) Désactivé [non recommandé)
Evitez d'utliser ca paramtie. La désactivation du Pare-teu Windows peut rendre

wotre ordinatewr plus vulngiable aux vius ef aux intrs.

Le Pare-feu Wwindows utiise vos paramétres non ligs au domaine.

Que dois-je savoir de plus sur le Pare-feu Wwindows 7

un travail donné et qui a l'insu des utilisateurs renvoient des informations (confidentielles ou non)
vers un serveur. Le Firewall permet de détecter ce genre d'activité et vous prévient. Vous pouvez
alors bloquer les messages. Le paramétrage d'un firewall nécessite certaines connaissances en
informatique mais il est quand méme tres utile de |'activer et de choisir le paramétrage par défaut.

4.3 Les options internet

Le module "options internet" du "centre de sécurité"

comprend également 3 volets

paramétrables qui nous intéressent : le volet "sécurité", le volet "confidentialité" et le volet

"contenu".

Options Internet

Générsl | SEcurité | Confidentialité | Contenu | Connexions | Programmes | Avancé

Géndral | Sécuriké | Confidentialité | Conkenu | Connexions | Programmes | Avancé

Paramétres
Cliquez sur une zone pour afficher ou modifer les paramétres d sécurité, £ | sélectionnez un paramétre pour la 2one Tnbernet.
, —
‘-,‘J '.' Moyenne
Intranet local Sites de Sites sensibles - Bloque les cookies tiers qui rfont pas de stratégie de confidentilité
corfiance compacte
T - Bloque les cookies tiers qui enregistrent des informations pouvant étre
] ukilisées pour wous contacter sans votre consentement explicite

Cette zone est destinés aux sites web Internet, &
Fexception de ceu répertoriés dans les zanes Sites de
confiance et Sikes sensibles,

Miveau de sécurité pour cette zone
Hiveaux autorisés pour cette zone : Moyen & Haut
Moyen-haut
] - Adapté pour la plupart des sites Wb
- Messages avant le téléchargement de contenu éventuellement non
securisé
- Les contrBles ActiveX non signés ne seront pas téléchargés

Personnaliser & nivea. ..

[ Rtablir toutes les zones au riveau par dfaut

- Restreint les cookies internes qui enregistrent des informations pouvant
8trs utlis&es pour vous contacker sans votrs consentement mplicite

I

Bloqueur de fenétres publicitaires

o!
activer le blogueur de fenétres publicitaires

InPrivate

wporter | [ mwence |

Empéiche I'spparition ds a plupart des Fendtres
publicitaires.

Paramétres

&ln [[Ine pas collecter les données & utiliser par ls Filtrage InPrivate
'c

Désactiver les barres d'autils et les xtensions lors du
démarrage de la navigation InPrivate
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Dans le volet "Sécurité" 3 niveaux de sécurité sont définis. En choisissant le niveau le plus

haut chaque activité a risque est signalée. L'utilisation du navigateur en devient parfois ennuyeuse.

Dans le volet "Confidentialité" on peut régler la sensibilité de la machine aux cookies. Ce sont
des fichiers laissés sur votre machine par les sites visités et dont I'objectif premier est de "connaitre
votre profil pour mieux vous servir". Ceci constitue déja une atteinte a la vie privée des
internautes. On peut choisir d'autoriser ou non ces cookies en manipulant le niveau de
confidentialité de ce volet.

2]
Général | Sécurité | Confidentialité | Contenu | Connexions | Programmes | Avancé
n "o Gestionnaire d'acces
Da ns Ie Vo I et CO ntenu | I est @\ Le: contréle d'accés wous permet de contrBler s bype de conkenu Intermet qui
) - . . NN peut Btre visualisé sur cet ordinateLr
possible d'interdire I'accés a un
. . .
type de site ou a un type de ST Gastionnaira, duascés
Utiliser des certificats pour les connections
contenu ou é des sites A 2 Contréle d'acoés | Sites autorisés | General | Paraméties avancés
[ Effacer retatsst | [ certifcq i i o
Lo Sélectionnez une catégorie pour sfficher les niveaus de contréls d'accés :
spécifiques en donnant leurs BTt 1, Contenusdomnrt s mavais eveple aups des e enfas 3
. n . = La saisie semi-automatique stocke les entrd %} E“":E"” gé"é[é ”‘a' "”"“Sfteg" .
= précédentes sur des pages Web et sugoén - ontenu suscitant peur, intimidation, efc, e |
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1 N Flux st composants Web Slics ﬂ Langl.!e
dans le cadre d'un contréle Lo Pl composat: e s o huste a2
Eﬂ offrent du contenu mis & jour & parkir Ajustez la barre de déflement pour spécifier les sites que les utiisateurs sont autorisés 3 visiter
de sites Web, lisible dans Internet
parental, par exemple, sur les Eee o G peames, || )
sites vus par les enfants. sy
Description

Pas de baisers passionnés, d'actes sewuels masqués ou suggérés, d'attouchements
sewuiels visibles, de langage sexuel explcite, d érections, d actes seruels explioites ou d
Erotisme quel que sof le contexte

Pour afficher la page Intemet de ce service de contile daces,
oK cliguez sur Informations

4.4 Installer un antivirus

ok ][ pomer ][ appiguer |

Un antivirus est un élément fondamental dans la sécurisation d'un ordinateur. Il permet de lutter
contre les virus (et toutes leurs variantes) en particulier et d'améliorer le niveau de sécurité et
de confidentialité de la machine. Les antivirus sont nombreux, il est primordial d'en choisir un qui
est mis a jour régulierement a travers la connexion internet : de nouveaux virus sont découverts
tous les jours. Certains antivirus offrent plusieurs services supplémentaires comme les antispyware,
firewall, anti-fenétres publicitaires (pop up), etc.

Le site web de I'agence nationale de la sécurité informatique est une tres bonne adresse. A part les
informations générales, on y trouve une sélection d'outils logiciels gratuits (antivirus et autres) on y
trouve également des informations a jour concernant les précautions particulieres a prendre.

| o
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IL Ethique informatique

"La regle de conduite dans la vie réelle doit étre la méme quand on est face a sa machine". "Internet
n'est pas un bouclier derriere lequel on peut tout se permettre". Ces deux phrases résument ce
qgu'on appelle éthique informatique, il n'y a pas une éthique spécifique a l'informatique mais
simplement un rappel des regles qui sont de rigueur ailleurs. Il est parfois utile de rappeler certains
points :

¢ Respect de la confidentialité et des espaces personnels

¢ Respect de la propriété intellectuelle

¢ Ne pas mettre en danger la sécurité personnelle ou du groupe
¢ Ne pas falsifier les données ou logiciels

¢ Ne pas nuire ou menacer

¢ Pour tout ce qui concerne la publication d'information : méme éthique que la
presse : respect de la dignité des personnes, respect des libertés, pas de
diffamation...

A propos de la propriété intellectuelle, il est peut étre utile de rappeler que le logiciel est le résultat
d'un travail et qu'il est protégé par le droit d'auteur. Aussi, faut-il garder a l'esprit que, méme si
|'opération est tres facile a faire, copier un logiciel ou le distribuer a des fin commerciales ou non est
interdit par la loi!

De méme, un document publié sur internet (articles, livres, musique, films, etc.) est la propriété de
son auteur. L'utiliser nécessite au moins la citation de son origine sinon l'autorisation de |'auteur.

1  Comment lutter contre la cybercriminalité ?

La cybercriminalité est I'ensemble des infractions pénales réalisées via les réseaux informatiques, en
particulier sur le réseau internet. Elle est constituée a la fois par des atteintes aux biens tels que la
fraude sur les cartes bancaires, le piratage d’ordinateurs, etc...Face a de tels dangers, les actions de
lutte contre cette tendance se multiplient, mais les spécialistes sont encore loin de pouvoir
I’éradiquer ou de réduire le taux d’infractions criminelles perpétrées !

Partant par cette optique, le ministére des Technologies de I'Information et de la communication, a
annoncé la création officielle de I'Agence technique des télécommunications (ATT) en vertu du
décret 4506 en date du 6 novembre 2013. Il s’agit d’une institution publique a caractére administratif
et indépendante financierement mais placée sous la tutelle du ministére des TIC, ayant vocation a
fournir I'assistance technique aux enquétes judiciaires concernant la lutte contre la cybercriminalité.
Ainsi elle veille sur la protection des citoyens et des intéréts supérieurs du pays 24h/24 et 7jours/7,
conformément a la loi et sous controle judiciaire.

L'agence veille, également, a renforcer les principes de respect des droits de I'homme et contribuera
a |'établissement des garanties nécessaires pour protéger les données personnelles et mettre en

place des regles de transparence dans les enquétes sur les crimes du cyberspace.

Le département des TIC a mis en place un ensemble de garanties juridiques, procédurales,



structurelles, réglementaires et de contréle dans I'objectif de consacrer, dans le cadre des activités
de I'agence, le principe du respect des droits de I'homme, la protection des données personnelles, la
liberté d'expression sur Internet et le droit d'acces libre a l'information.



1. Projet de loi cybercrime
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